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Abstrakt

Pii préaci s daty je ¢astym problémem rychlé dohledavani dat (ovéfovani
duplicit, hledani hodnot na zékladé vyhledavaciho klice atd.). Pro tyto ucely
se zda byt vhodnou volbou prave struktura nazyvana hashovaci tabulka. Jeji
vlastnosti zavisi na vhodné volbé hashovaci funkce.

Cilem této prace je navrhnout modularni systém pro ziskani dat potieb-
nych pro porovnani vlastnosti riiznych hashovacich funkci s ohledem na pou-
ziti v hashovacich tabulkach. Na netrividlnich datech bude ovéfena funkcio-
nalita a vlastnosti nékolika vybranych hashovacich funkci.



Abstract

When working with data there is a common problem of fast data tracing
(checking for data duplicates, search for values based on the ”search key”,
etc.). For this purpose appears to be an appropriate choice to use a structure
called a hash table. Its properties depend on appropriate choice of the hash
function.

The main goal of this work is to design a modular system for gathering
data needed for comparing properties of different hash functions with respect
to the use of the functions in hash tables. The functionality and qualities of
several selected hash functions will be verified on non-trivial data sets.
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Kapitola 1

Uvod

Pti zpracovani velkého poc¢tu dat vznikaji problémy souvisejici s rychlym
dohledévanim ve zpracovanych datech. Casteéné se tyto problémy daji Fesit
technologicky (vyvojem rychlejsich procesorti, zkracovanim piistupové doby
k paméti atd.), ale i algoritmicky (naptiklad sofistikovanym zptisobem ukla-
dani dat). Jednim ze zptsobu ukladani dat, které zaroven urychluji nésledné
vyhledavani, je pouzivani tzv. hashovacich tabulek. Jejich vlastnosti se od-
vijeji od spravné volby hashovaci funkce. Tato prace se bude vénovat po-
rovnanim nékolika vybranych hashovacich funkci. K tomuto acelu je nutné
navrhnout jednoduchy modularni systém slouzici k ziskavani dat potiebnych
pro porovnani vlastnosti téchto funkci. V teoretické ¢asti této prace budou
vysvétleny zékladni pojmy souvisejici s danou problematikou. Samostatna
¢ast prace bude vénovand analyze vlastnosti n€kolika vybranych hashovacich
funkci, které se daji pouzit pro implementaci hashovaci tabulky. V realiza¢ni
¢asti bude navrhnut modularni systém pro ziskavani informaci o vlastnostech
danych funkci. Data ziskané z tohoto systému budou pouzita pro porovnani
vlastnosti vybranych hashovacich funkci. Zavér této prace se bude vénovat
predevsim vyhodnoceni ziskanych vysledkt a celkovému zhodnoceni vybra-
nych hashovacich funkci.



Kapitola 2

Teoreticka cast

2.1 Hashovaci funkce

2.1.1 Definice

Existuje nékolik bézné pouzivanych definic hashovacich funkci. Jednotlivé
definice se od sebe vétsinou odlisuji tim, jak autor na zpracovana data nahlizi.
Vseobecné plati, ze na datové struktury v pocitacich je mozné nahlizet jako
na bitové sekvence. V daném ptipadé je libovolna struktura jistym druhem
bitového vektoru. S ohledem na danou skutecnost je mozné pouzit nasledujici
definici hashovaci funkce:

,Hashovaci funkce jsou funkce, které mapuji jeden bitovy vektor na jiny
bitovy vektor, z pravidla kratsi nez je ten ptivodni a obvykle s pevnou délkou
bitového vektoru“[I].

Z matematického hlediska je to libovolné, dobfe definovana, matematické
funkce h(zx), pro kterou plati:

Ve e M3y € N :y=h(x)

kde M je mnozina mapovanych hodnot a N je mnozina vyslednych hodnot
(takzvanych hashti). Pokud se nejedné o specialni hashovaci funkci (napft.
kryptografickou), je obvykle mnozina vyslednych hodnot N kone¢na. V obec-
ném pripadé muze byt mnozina hodnot M vétsi (ma vétsi pocet prvki) nez
mnozina N, a proto bézné neni hashovaci funkce prosta.

31’1,1’2 € M, T 7& To © h(i[)l) = h(l’g)

Pokud by ale mnozina mapovanych hodnot méla mensi nebo stejny pocet
riznych prvka jako mnozina hodnot, je mozné najit hashovaci funkci, ktera
bude zaroven i prosta.

Vay, w9 € M @ x1 # 19 < h(xy) # h(x2)
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Takovéto funkci se fika ,perfektni hashovaci funkce”. Vyznam této funkce
bude zfejmy po vysvétleni pojmu hashovaci tabulka. V praxi vSak nalezeni
perfektni hashovaci funkce, kterd by zaroven nevedla na néjaky slozity vy-
pocet hashu, byva velmi obtizné. Spise se pouzivaji funkce, které se vlast-
nostmi perfektni hashovaci funkci blizi.

2.1.2 Pouziti

Pouzivani hashovacich funkci pro riizné tcely se znacné rozsitilo. I tak je mozné
rozdélit pouziti do dvou zakladnich kategorii [T}

1. ,Fast table lookup“ — rychlé dohledavéani dat.
2. ,Encryption“ — kryptografie dat.

Danéa dveé rtizna pouziti kladou zaroven diraz na jiné vlastnosti hashovacich
funkci. Kuprikladu u funkci pouzivanych v kryptografii je kladen veliky diraz
na to, aby vysledna hodnota nebyla citelna, aby drobna zmeéna vstupniho
vektoru zpiisobila velkou zménu ve vysledném hashu a také aby bylo velmi
obtizné najit dva rtzné vektory se stejnym hashem. Co se tyce funkci spada-
jicich do prvni kategorie, jejich vlastnosti budou bliZe rozebrany po zavedeni
pojmu ,hashovaci tabulka“. Obecné maji tyto funkce vlastnosti generatort
nahodnych ¢isel (pozaduje se, aby vysledné hodnoty byly co nejrovnomeér-
néji rozlozené v néjakém predem daném intervalu hodnot). Proto je mozné
porovnani hashovacich funkci realizovat jako porovnani funkci generujicich
pseudondhodné ¢isla (detaily o funkcech generujicich ndhodné ¢isla viz. [2]).

2.2 Hashovaci tabulka

2.2.1 Definice

Hashovaci tabulka je obecné datova struktura[3]. Jeji primarni ucel je rychlé
vyhledavani polozek. V idedlnim pripadé je tato datova struktura slozena
ze dvou zakladnich ¢asti. Tou prvni ¢asti je pole konstantni délky, ve kterém
jsou polozky nebo reference na dané polozky. Rika se mu stejné jako celé
datové struktufe a to ,hashovaci tabulka“ (viz. obrazek . Druhou ¢asti
je mapovani kli¢i na index v hashovaci tabulce. To je realizovano vhodnou
hashovaci funkci, kterda nam prevede kli¢ na index v daném poli. Vyhledani

INa strankach Breta Mulveye [1] je uvedena jesté jedna kategorie (tzv. ,message di-
gest®). Po tivaze ovSem dospé&jeme k tomu, Ze se jednd o specidlni pfipad kategorie ,fast
table lookup“, pri kterém se pouzivaji hashovaci funkce s vlastnostmi spise spadajicimi
do kategorie kryptografickych funkci.



Hash Function Hash Table

Index

000 | Key 3

002 | Key 2

004

006 | Key 1

007 — ]

Obrazek 2.1: Hashovaci tabulka.

polozky v hashovaci tabulce je pak velmi rychla operace a jeji sloZitost (vy-
pocetni naro¢nost) je zavisld pouze na sloZitosti vypoctu indexu. Teoreticky
se jedna o dohledavani v konstantnim case. To ale neplati obecné. Vlast-
nosti hashovaci tabulky jsou silné zavislé na volbé hashovaci funkce a také
na volbé velikosti hashovaci tabulky. Obsazenost tabulky je také casto sle-
dovanym parametrem. V literatufe se oznacuje pojmem ”load factor” (f)
a vyjadruje pomér mezi poCtem obsazenych indext a velikosti hashovaci ta-

bulky (H_SIZE).

2.2.2 Kolize

Protoze universum kli¢ii mize byt mnohem vétsi nez celkovy pocet indexi
v daném poli, muze se stat, ze hashovaci funkce vrati pro dva rizné klice
stejny index. Tomuto jevu se Tika ,kolize“. Nalezeni hodnoty se pak zkom-

Hash Function Index Hash Table
000 | Key 3
002 | Key 2
004
006 | Key 1
Key 4 '7 007
7/_\_/

Obrézek 2.2: Kolize v hashovaci tabulce.

plikuje a bude také zalezet na zvolené strategii, kterou se kolize v hashovaci
tabulce bude fesit. Klice se stejnym indexem mohou pak byt sdruzované
v takzvanych bucketech (fetézeni), nebo se dopoéte dodateény index napii-
klad za pomoci jiné hashovaci funkce (oteviené adresovani). Tyto dvé stra-
tegie patii mezi nejzakladnéjsi[4].



2.2.3 Otevrené adresovani

Nazev dané strategie vychéazi z toho, ze hashovaci funkce neurcuje presnou
adresu v hashovaci tabulce. Pokud je index jiz obsazen jinym klicem se stej-
nym hashem, musi se nalézt néjaké volné misto, kam novy kli¢ umistit.
Zakladni strategie byva takzvany ,linear probing®“. V této strategii se kon-
troluje nésledujici index v hashovaci tabulce (viz. obrazek . Pokud je na-

Hash Function Index Hash Table
000 | Key 3
002 | Key 2 ]
004
006 | Key 1
Key 4 '7 007

Obrazek 2.3: Linear probing.

sledujici index volny, miize se tam kli¢ vlozit. Pokud ale volny neni musi
se nejprve zkontrolovat hash hodnoty na obsazeném indexu. Pti shodé je jesté
nutna kontrola shody klicti. Pokud klice nejsou shodné, je nutné dany po-
stup opakovat, dokud se nenalezne stejny kli¢, nebo neni nalezen neobsazeny
index. To znamena, Ze je nutné zpracovavat i prvky, které viibec nemusi mit
stejny hash. Vytazeni prvki byva také do jisté miry slozité. Bud se vytazeny
prvek nahradi specidlnim prvkem oznacujicim, Ze dany index jiz nemé byt
pouiivénﬂ nebo se misto n€j pouzije naposledy vkladany prvek se stejnym
hashemﬂ V obou pripadech to vede ke zbytecnym operacim, které se projevi
zejména u témér plné obsazenych hashovacich tabulek. Tyto problémy se mo-
hou také objevit pti nevhodné volbé hashovaci funkce, ktera klice v hashovaci
tabulce nedistribuuje rovnomérné. To vede ke vzniku takzvanych ,shlukd“.

Dalsi strategii spadajici do této skupiny je takzvany ,quadratic probing®
(viz. obrazek . Je podobna predeslé strategii, ale kolidujici prvky nejsou
obsazovany do hashovaci tabulky nésledné za sebou. Necht n je ¢islo vyja-
dfujici pocet netspésnych porovnani klict v hashovaci tabulce. Nasledujici
kontrolovany index bude vyjadien vztahem:

ins1 = h(x) +n? (2.1)

2 Uplné vyfazeni neni mozné, protoze existuje moznost, Ze za vyfazenym prvkem exis-
tuje dalsi prvek se stejnym hashem a ten by jiz nebyl pfi prohledavani uvazovan.
3 To mtze v nékterych pifpadech vést k tplnému prohledani celé hashovaci tabulky.



Protoze néasledujici index muze byt vétsi nez je velikost tabulky, je nutné
dany vztah doplnit o modularni déleni velikosti tabulky, to znamena:

ing1 = (h(z) +n?) = HSIZE (2.2)

To jisté vede k lepsi distribuci kli¢i a mensimu poc¢tu vyskyta ,shluka®.

Hash Function Index Hash Table
000 | Key 3
002 | Key 2
004
006 | Key 4
Key 4 '7 007
—

002 + 12 = 003
002 + 2% = 006

Obrazek 2.4: Quadratic probing.

Co se tyce zaplnéni tabulky je situace jesté horsi. Neni zaruceno, Ze pro
novy kli¢ je mozné nalézt volné misto, kdyz hashovaci tabulka je naptl plna
(nebo jesté diive) pokud neni velikost tabulky prvocislo[4]. Problém vyskytu

Hash Function 1 Probing Function

Index

Hash Table

Key 1 \‘%
001

Key 2 002 \ 002
003 003
Key 3 004 \ 004

HEEH

005
Key 4 | 006 |
007

Hash Function 2

Index

000 | Key 2

001 | Key 1 001 4+ 0 x 002 = 001
Key 3 001 + 1 x 002 = 003

005 | Key 4 001 + 2 x 002 = 005

006

007 — ]

Obrazek 2.5: Double hashing.

shluku resi také strategie ,,double hashing“. Nasledujici kontrolovany index

bude vychazet ze vztahu

iny1 = (hi(z) +n*hy(z)) + HSIZE (2.3)

kde hy(z) a he(z) jsou hashovaci funkce. Je ziejmé, Ze h2(z) nesmi vracet 0
pro zadné z. Ale ze stejného divodu jako u ,quadratic probe“ je také nutné,
aby velikost tabulky byla prvocislo. Jinak by snadno doslo k tomu, ze nebude
mozné nalézt volny index, i kdyz tabulka nebude plné obsazena.



2.2.4 0Oddélené retézeni

Jedna se o alternativni metodu feseni kolizi k otevienému adresovani. Na roz-
dil od ,jopen adressing” neni tento zptiisob feseni kolizi omezen velikosti ha-
shovaci tabulky. Hashovaci tabulka neobsahuje klice, ale reference na klice.
Klice se stejnym hashem jsou sdruzovany v takzvaném bucketu. Ten je im-
plementovan bud jako linedrni spojovy seznam, nebo jako vyvéazeny bindrni
strom. Pokud dojde ke kolizi, prvek se prida do spojového seznamu pokud
se tam jesté nenachézi (viz. obréazek . Tento zptisob feseni kolizi odstra-

Hash Function Hash Table
Index

{000 [ -+ key3 ][]
002 | > Keya |+ key2 []
004
006 | > Key1[/]
Key 4 bﬁ 007

Obrazek 2.6: Retézeni.

nuje nékteré nedostatky otevieného adresovani. Jestlize se v bucketu nacha-
zeji jakékoliv prvky, neni nutné opakované dopocitavat jejich hash. Z principu
navrhu vyplyva, ze vSechny prvky v bucketu maji stejny hash. Nedostatkem
zlistava Casové narocné alokace paméti pro nové vkladany prvek. U oddéle-
ného fetézeni se doporucuje pouzivat bucket ve formé linearniho spojového
seznamu nebo sefazeného linearniho spojového seznamu. U nesefazeného spo-
jového seznamu bude primérné slozitost dohledani prvku ©(I,), kde I, je
prumérnd délka obsazenych bucket. V nejhorsim pfipadé to bude O(I,,),
priklad vyvazeny binarni vyhledavaci strom, jsou doporucovany v pripadé,
kdy load factor f je vétsi nez 10 (to znamend, Ze v hashovaci tabulce je 10
krat vice prvki nez je velikost hashovaci tabulky), nebo kdyz distribuce kli¢t
neni rovnomérna. Priameérna slozitost dohledani prvku v obsazeném bucketu
v daném pripade bude ©(log(I,)) a v nejhorsim pfipadé to bude O(log(1,,)).



2.3 Vlastnosti hashovacich funkci
v hashovacich tabulkach.

2.3.1 Obecné pozadavky na hashovaci funkce.

V idealnim ptipadé by se pti volbé hashovaci tabulky mélo jednat o perfektni

hashovaci funkci, nebo funkci ktera distribuuje klice v hashovaci tabulce do-

konale rovnomérné. V praxi se vSak takova funkce hleda obtizné. Bez ohledu

na to, jestli takova funkce existuje nebo ne, mohou nam vlastnosti dané

funkce dobfte poslouzit jako porovnavaci kritérium pro funkce existujici.
Dobra hashovaci funkce by méla mit nasledujici vlastnosti[3]:

1. Vypocet indexu by méla byt velmi rjchla operace.
2. Meéla by obsahovat minimum kolizi.

Prvni podminka se fezko posuzuje. Je zavisla na architektuie procesori,
kterd vede k riiznym vypocetnim rychlostem. Pocet instrukci a pocet proce-
sorovych taktl jednotlivych instrukci pro vypocet hashe za pomoci té samé
hashovaci funkce mtize byt rtizny. To samé plati pro pouzity kompilator, ktery
muize nebo nemusi proces vypoctu optimalizovat. Problematikou vykonnosti
hashovaci funkce s ohledem na optimalizace pfekladu ¢i pouzitého procesoru
se zabyva naptiklad Paul Hsies E] Ve svém c¢lanku poukazuje na rozdily né-
kolika vybranych hashovacich funkci, které byly kompilovany a testovany na
riznych platformach.

Druhou podminku je mozné testovat programové. Mohou nastat dveé si-
tuace. Velikost hashovaci tabulky H_SIZFE je vétsi nez pocet vkladanych
kli¢t. V idedlnim pripadé je kazdy kli¢ vlozen na samostatny index, a proto
prumeérna délka obsazenych buckett je I, = 1. Pokud je pocet vkladanych
kli¢t vétsi nez velikost hashovaci tabulky, musi nutné dojit ke kolizim. Pro
prameérnou délku obsazenych bucketd bude v idealnim pfipadé platit:

I, =n/H_SIZE (2.4)

kde n je pocet vlozenych klici.

4Clanek je mozné najit na strankach http: //www.azillionmonkeys.com/qed/hash.html
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2.3.2 Hashovaci funkce pro zpracovani textu

Obecnéa hashovaci funkce musi pracovat bez ohledu na to, jaka data prijdou
na vstup dané funkce. Pro textove ucely je ale mozné predpokladat, ze kazdy
vstupni vektor je sekvence bitt sdruzend po bytech (1 byte je 8 bitov) a ze
kazdy byte je z omezeného rozsahu reprezentovatelnych ¢isel’l To znamens,
ze je viceméné presné dan rozsah jednotlivych byti, ale neni urcené, kolik
byt bude mit vstupni vektor. Obecné doporuceny tvar hashovaci funkce pro
tyto ucely ma tvar [0

h(z) = f(z) mod p (2.5)

2.3.3 HF-Aditivni hash

Aditivni hashovaci funkce je jednou ze zdkladnich hashovacich funkeci[3][g].
Kazdy byte daného fetézce se pripocitava k vyslednému hashu a na zavér
se vysledny hash modularné déli vybranym prvocislem. Pokud pozadujeme,
aby vysledek byl z né€jakého rozsahu ¢isel, je vhodné nahradit dané prvocislo
pozadovanym rozsahem. Volba prvocisla vychazi z velikosti pouzité hashovaci
tabulky s otevienym adresovanim. Pokud jsou kolize feSené retézenim, neni
nutné, aby se jednalo o prvocislo. Zdrojovy koéd prizptisoben pro pouziti
v programovacim jazyku C# mizeme vidét v nasledujici ¢asti.

ulong prime = somePrimeNumber;
ulong additive_hash(string key)
{
ulong hash=key.Length;
for (int i=0; i<key.Length; ++i)
hash += keyl[i];
return (hash % prime);

}

Poznamka:

V zékladnim kédovani ﬁ obsadi jeden znak v paméti jeden byte. Navratova
hodnota je ale ulong (u 32 bitovych systemu jsou to 4 byty), a proto velka
¢ast navratové hodnoty zlistane nevyuzita.

®Napiiklad pouzitelné (viditelné) znaky z ASCII tabulky zac¢inaji az od é&isla 65.
6Napiiklad ASCII kédovéni.
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2.3.4 HF-XOR hash

Opét jedna ze zakladnich hashovacich funkei. Pro vypocet hashu se pouziva

bitovy OR.

ulong prime = somePrimeNumber;
ulong xor_hash(string key)

{
ulong hash=0;
for (int i=0; i<key.Length; ++i)
hash "= keyl[i];
return (hash % prime);

}

2.3.5 HF-Rotacni (shift) hash

Posledni zakladni hashovaci funkce je takzvana rotacni hashovaci funkce.
Pro vypocet hashii je pouzita takzvana rotace bitt (,,left-shift“ nebo ,right-
shift®).

ulong prime = somePrimeNumber;
ulong rotating_hash(string key)
{
ulong hash=(ulong)key.Len;
for (int i=0; i<key.Len; ++i)
hash = (hash<<4)" (hash>>28) "key[i];
return (hash % prime);

}

2.3.6 HF-Vaclav Skala, Jan Hradek, Martin Kuchar

Princip nasledujici hashovaci funkce byl popsan v dokumentu [6]. Vychézi
pravé z predpokladii, ze pracujeme s vektorem neznamé délky, ale znameho
rozsahu pouzitych hodnot. Zakladem dané funkce je aditivni hash, ktery
miizeme popsat nasledujicim vztahem:

o) = () mod 26)

i=1

Aby bylo zabranéno ,,pfeteceni®, byl navrhnut nasledujici vztah:

h(z) = (C’ > qimi> mod p (2.7)

=1
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kde g € (0;1) je koeficient zabezpecujici konvergenci dané fady. Aby byl vy-
sledny hash z rozsahu ¢isel 0 az h,,q., je nutné dopocitat konstantu C'. Necht
¢; je nejveétsi mozné pismeno na pozici ¢ v mnoziné hashovanych hodnot.
Poté je mozné udélat odhad maximalni hash-hodnoty pomoci nasledujiciho
vztahu:

L

Ponaz = (C > qiqﬁi) mod p (2.8)

i=1
Kde L je maximéalni délka fetézce z mnoziny hashovanych hodnot. Ve vétsiné
pripadt bude ¢; reprezentovano znakem ,,z“. Pokud je pozadovano, aby ha-
shovaci hodnota byla reprezentovana 64-bitovym ¢islem, bude Ay = 264 —1.
Je ale nutné si uvédomit, ze mantisa v ¢isle typu double m4 jenom 52 bitu
a podle toho volit maximalni hodnotu A,,,,. Jinak mize dojit naopak k vel-
kému poctu kolizi. Z daného vztahu a po drobnych tipravach je jiz jednoduché
odvodit hledanou konstantu C' (viz. [7]):

2% -1)*(1-q)

¢= L

(2.9)

Koeficient ¢ je nutné odvodit experimentalné. Ukazuje se, ze i relativné kratka
simulace pfed pevnym nastavenim hodnoty koeficientu ¢ vede k dobrym vy-
sledktim. Vysledni zdrojovy kéd bude vypadat nasledovne:

double coefficientC = computedC;
double coefficientQ = simulatedQ;
ulong power0f2SizeMask = pover0f2HashTableSize - 1;

ulong skala_hash(string key)
{
double hash = 0;
double gValue = coefficientC * coefficientQ;
for (int i=0; i<key.Len; ++i)
{
hash += hashedKey[i] * qValue;
qValue *= coefficientQ;
}
return
(ulong)System.BitConverter.DoubleToInt64Bits (hash)
& base.Power0f2Mask;
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2.3.7 HF-Brian Kernighan, Dennis Ritchie

Tato hashovaci funkce byla navrhnuta Brianom Kernighanom a Dennisom
Ritchiem v jejich zndmé knize ,,The C Programming Language“. Casto kréat
je uvadéna v rtznych zdrojich pod zkratkou BKDR. Samotna implementace
v jazyku C# bude vypadat nasledovné:

ulong prime = somePrimeNumber;
ulong seed = 131; //31 131 1313 13131 131313 etc..
ulong bkdr_hash(string key)
{

ulong hash = 0;

for (int i = 0; i < key.Length; i++)

hash = (hash * seed) + keyl[il;
return hash % prime;

}

2.3.8 HF-Donald E. Knuth

Donald Erwin Knuth ve své knize ,,The Art Of Computer Programming —
Sorting And Searching“ navrhuje pro hashovaci tabulky jako jednu z variant
pouziti nasledovné hashovaci funkce [}

ulong power0f2SizeMask = pover0Of2HashTableSize - 1;
ulong dek_hash(string key)

{
ulong hash = (ulong)key.Length;
for (int i = 0; i < key.Length; i++)
hash = ((hash << 5) ~ (hash >> 27)) ~ keyl[il;
return hash & power0f2SizeMask;

}

2.3.9 HF-Arash Partow

Ve svem ¢lanku [9] analyzuje Arash Partow nékolik existujicich hashovacich
funkci a na zakladeé jejich vlastnosti vytvari vlastni variantu hashovaci funkce
pro textové ucely. Samotny algoritmus vychéazi ¢astecné z hashovaci funkce
uvedené v knize Donalda Erwina Knutha, avsak samotny vypocet mixovacich
krokti se lisi podle toho, zda je aktualni index v fetézci sudé nebo liché ¢islo.
Algoritmus je mozné vidét v néasledujicim kédu:

"Ptivodni navrh pfedpokladal, Ze se bude jednat o 32 bitovy hash, a proto je v poslednim
kroku algoritmus doplnén o logicky soucin s maskou velikosti hashovaci tabulky.
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ulong prime = somePrimeNumber;
ulong ap_hash(string key)

{
ulong hash = OxAAAAAAAA;
for (int i = 0; i < key.Length; i++)
{
if ((1 & 1) == 0)
hash "= ((hash << 7) ~ key[i] * (hash >> 3));
else
hash “= ("((hash << 11) + key[i] = (hash >> 5)));
}
return hash % prime;
}

2.3.10 HF-Glen Fowler, Landon Curt Noll, Phong Vo

Jedna z nejcastéji pouzivanych hashovacich funkei, ktera vznikla na zaklade
ptispévku Glena Fowlera a Phonga Vo z roku 1991 [10]. Jeji dobré vlast-
nosti se projevuji zejména u rozliSeni témér identickych textovych Fetézcil.
Proto je pouzivana pravé v mailovych serverech pro filtrovani spamu, nebo
v databézich pro indexaci. Implementace bude vypadat nasledovne:

ulong fnv_prime = 1099511628211;
ulong fnv_offset = 14695981039346656037;

ulong fnv_hash(string hashedKey)

{
ulong hash = fnv_offset;
for (int i = 0; i < hashedKey.Length; i++)
{

hash ~= hashedKey[i];
hash *= fnv_prime;
}

return hash & base.Power0Of2Mask;

3

Na strankach [I0] je zdtraznéno, Ze fnv_prime bylo ziskano experimentalné
a pro rizné velikosti navratové hodnoty je vhodné volit jiné prvocislo a jiny
offset. Prehled téchto hodnot je teké uveden na citovanych strankach.
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2.3.11 HF-Dan J. Bernstein

Algoritmus byl navrzen Danem Juliusem Bernsteinem a je povazovan za
jeden z nejefektivnéjsich publikovanych algoritmu [9]. Zdrojovy kod dané
funkce bude vypadat nasledovné:

public ulong djb_hash(string key)
{
ulong hash = 5381;
//This was modified. The original algorithm is witten in C
//and testing condition was on end of string.
for (int i = 0; i < key.Length; i++)
hash = ((hash << 5) + hash) + key[i]; /* hash * 33 + c */
return hash;
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Kapitola 3
Realizacéni c¢ast

3.1 Pozadavky na testovaci systém

Testovaci aplikace musi byt schopna testovat vybrané vlastnosti hashovacich
funkci pouzitych v hashovaci tabulce s oddélenym fetézenim. Mezi testované
vlastnosti bude pattit:

1. Linearni priamér obsazenosti bucketu

2. Kvadraticky primér obsazenosti bucketu
3. Relativni kritérium

4. Pocty bucketl rtiznych velikosti

Testovaci aplikace bude schopna nasimulovat chovani idealni hashovaci
funkce a jaké vlastnosti by méla tato funkce. Vysledky testovani této funkce
budou slouzit k porovnani vudi testovanym funkcim i to, jak se blizi k tomuto
idealnimu stavu.

Jednotlivé hashovaci funkce nebudou soucasti aplikace. Bude mozné pri-
davat nové funkce bez nutnosti zasahu do kédu testované aplikace (pomoci
samostatnych modulit).

Zdroje dat, pomoci kterych se budou vlastnosti funkci testovat, také ne-
budou soucasti aplikace. To znamena, Ze zdroje dat bude mozné volit samo-
statné.

Vysledky testi se budou ukladat do samostatnych soubort tak, aby bylo
mozné jednoduse spravovat vysledky v jinych aplikacich (napiiklad v néjakém

CSV]] formatu souboru).

17 anglického , Comma-Separated Values“
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3.2 Navrh testovaci aplikace

3.2.1 Volba programovaciho jazyka

Vétsina dnes bézné pouzivanych vyssich programovacich jazykt umoziuje
relativné jednoduchy vyvoj aplikaci na zakladé objektového navrhu. Zaroven
je soucasti vyvojovych prostiedi i mnozstvi pripravenych tiid pro zjedno-
duseni prace (napfiklad pro préci se soubory ¢i adresafi). Existuje nékolik
bézné pouzivanych zpusobi, jak zabezpecit modularitu vyvijené aplikace.
Mezi nejznaméjsi urcité patii nasledujici tii koncepce:

1. COM objekty — Velmi rozsifeny zptisob, ale viceméné jiz na ustupu.
Dtivodem tohoto stavu je ziejmé to, ze se musi striktné dodrzovat me-
todika vyvoje.

2. Scriptovaci jazyky — Princip spocivad v tom, ze kéd je uklddany jako
textovy Fetézec (script) a ten se vyhodnocuje ¢i aplikuje az za béhu
aplikace (napiiklad Java-script, SQL dotazy, atd.).

3. Reflexe — Rozsitila se hlavné po vzniku koncepce psani aplikaci pro vir-
tudlni stroje (Java, .NET, Pyton). Vyuziva k tomu popisy t¥id ukladané
v tzv. metadatech.

Protoze v nasem pfipadé nejde ani tak o rychlost jako o nazornost a sprav-
nost vysledku, zvolime si pro vyvijenou aplikaci tieti metodu a to za pouziti
programovaciho jazyka C+.

3.2.2 Navrh a implementace

Celkové feSeni testovaciho modulu mutzeme rozdélit do tii c¢asti. Za prvé
je to testovaci aplikace, ktera bude mit na starosti pravé vyhodnocovani
jednotlivych funkci pti pouziti v hashovaci tabulce. Dalsi ¢asti jsou moduly
obsahujici testované hashovaci funkce. Posledni ¢asti je rozhrani, které bude
definovat jednotny tvar testovacich funkci.

3.2.3 Implementace rozhrani

Jelikoz budeme testovat vlastnosti hashovacich funkci pouzitych v hashova-
cich tabulkach, navrhneme nejprve strukturu samotné tabulky, kterda nam
bude slouzit jako rozhrani pro implementaci hashovacich funkci. V teore-
tické casti jsme se seznamili se zékladnimi navrhy této struktury a s riznymi
zpusoby Teseni kolizi. Kazda hashovaci tabulka se sklada ze dvou zakladnich
casti a to pole, ve kterém se budou polozky nachéazet a samotné hashovaci
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funkce. Jelikoz v dané chvili nevime, jak bude hashovaci funkce pocitat vy-
sledny hash, oznac¢ime metodu pro vypocet identifikdtorem ,virtual®. Tim
umoznime dodate¢né predefinovani této metodyP] Zakladni kostra hashovaci
tabulky bude nasledovna:

public class VHashTable
{
private object[] _HashTable;
public virtual ulong GetHash(string key)

{
throw
new NotImplementedException("Hash method not defined!");
}
}

Vime, Ze takto definovana tfida jesté neni aplikovatelna. Zatim neni defino-
vany objekt v hashovaci tabulce. Ten je urcité zavisly na zvolené strategii
feSeni kolize. V nasem pripadé, kde je pouzito oddélené fetézeni, by mohla
polozka hashovaci tabulky vypadat nasledovné:

public class HashTableEntity
{

public string Value; //No need for encapsulation now
public HashTableEntity Next;

public HashTableEntity(string value, HashTableEntity next)
{
this.Value = value;
this.Next = next;
X
b

Takto definované struktura ndm zabezpeci vytvofeni jednoduchého linear-
niho spojového seznamu. Pro optimalizaci vyhledavani polozek je také mozné
vytvorit i slozitéjsi datové struktury jako napiiklad binarni vyhledavaci strom
a udrzovat dany strom ve vyvazeném stavu. Tento postup se doporucuje v pti-
padé, ze Casto dochazi ke kolizim (v praméru 10 a vice). ProtoZe se v tuto
chvili neumime rozhodnout zda mé smysl pouzit stromP ponechame tuto
pomocnou strukturu a budeme pouzivat linearni spojovy seznam. Po tpraveé
bude nase tiida vypadat nasledovneé:

2Nebo miizeme dodefinovani téla metody vynutit vyhozenim vyjimky v téle definované
virtudlni metody.
3V danou chvili nAm neni znamo, jaké vlastnosti bude mit pouzit4 hashovaci funkce.
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public class VHashTable

{
private HashTableEntity[] _HashTable;
public virtual ulong GetHash(string key)

{
throw
new NotImplementedException("Hash method not defined!");

}
}

Mame zakladni strukturu, ktera vSak nema inicializované hodnoty. Nejprve
je nutné urcit velikost tabulky. Existuji dvé moznosti. V prvnim piipadé
se urcuje velikost hashovaci tabulky jako nejblizsi vyssi prvocislo k pred-
pokladané velikosti tabulky. Umisténi v hashovaci tabulce se ur¢i modulér-
nim délenim hashovacich hodnot. V druhém piipadé se urci velikost tabulky
jako nejblizsi vyssi mocnina dvou. Vyhodou je pak nahrazeni modularniho
déleni operaci bitového soucinu (viz. napfiklad ,HF-Vaclav Skala, Jan Hra-
dek, Martin Kuchai“). Jelikoz nemtzeme pfedem uré¢it, kterou z téchto dvou
hodnot bude hashovaci funkce vyuzivat, bude inicializa¢ni metoda hashovaci
tabulky obsahovat parametr ,predpoklddana velikost tabulky“ a budou se
inicializovat obé hodnoty. Nejprve se urci nejblizsi mocnina dvou a potom
nejblizsi prvocislo k dané mocniné. Samotna velikost hashovaci tabulky (pole
entit) bude uéend hodnotou prvoéisla. Pro uréeni nejblizsiho prvodéisla k dané
mocniné dvou vytvorime pomocné pole, kde index bude urc¢ovat mocnitele
a hodnota bude reprezentovat nejblizsi prvocislo. Implementace inicializa¢ni
metody bude nasledovné:

public class VHashTable
{
private static ulong[] _PrimeNumbers =
new ulongl[]

{1, 2, 5, 11, 17, 37, 67, 131, 257, 521, 1031, 2053, 4099,
8209, 16411, 32771, 65537, 131101, 262147, 524219,
1048583, 2097169, 4194319, 8388617, 16777259, 33554467,
67108879, 134217757, 268435459, 536870923, 1073741827,
2147483693} ;

private HashTableEntity[] _HashTable;

public ulong PowerOfTwoSize = O;
public ulong PrimeNumberSize = O;

public void InitTable(ulong preferedTableSize)
{
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this.PrimeNumberSize = 0;
this.PowerO0fTwoSize = 1;
double logValue = System.Math.Log(preferedTableSize, 2);
int exponent = (int)System.Math.Ceiling(logValue);
this.Power0OfTwoSize = (ulong)System.Math.Pow(2, exponent);
this.PrimeNumberSize = _PrimeNumbers [exponent] ;
_HashTable =

new HashTableEntity[this.PrimeNumberSize];

public virtual ulong GetHash(string key)

{

}
}

throw
new NotImplementedException("Hash method not defined!");

Néekteré hashovaci funkce obsahuji dopocitavané hodnoty zavislé naptiklad
na velikosti hashovaci tabulky. Aby bylo mozné tyto hodnoty inicializovat,
vytvorime dodatecnou virtualni inicializac¢ni metoduﬁ, ktera bude volané na
zaver inicializace hashovaci tabulky.

public class VHashTable

{

private static ulong[] _PrimeNumbers =

new ulongl[]

{1, 2, 5, 11, 17, 37, 67, 131, 257, 521, 1031, 2053, 4099,
8209, 16411, 32771, 65537, 131101, 262147, 524309,
1048583, 2097169, 4194319, 8388617, 16777259, 33554467,
67108879, 134217757, 268435459, 536870923, 1073741827,
21474836937 ;

private HashTableEntity[] _HashTable;

public ulong PowerOfTwoSize = 0
public ulong PrimeNumberSize =

b
3

public void InitTable(ulong preferedTableSize)

{

this.PrimeNumberSize = 0;

this.PowerO0fTwoSize = 1;

double logValue = System.Math.Log(preferedTableSize, 2);
int exponent = (int)System.Math.Ceiling(logValue);

4Predefinovani této metody neni nutné, pokud nejsou inicializovany dalsi proménné.
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this.PowerOfTwoSize = (ulong)System.Math.Pow(2, exponent) ;

this.PrimeNumberSize = _PrimeNumbers[exponent];
_HashTable =
new HashTableEntity[this.PrimeNumberSize];
InitValues();
}
public virtual void InitValues()
{
;//Nothing to do.
}
public virtual ulong GetHash(string key)
{
throw
new NotImplementedException("Hash method not defined!");
}

}

Danou tfidu musime jesté doplnit o metodu pro ptridavani novych polozek.
Nejprve urc¢ime hashovaci hodnotu pridavaného klice. Pokud se v hasho-
vaci tabulce kli¢ nenachézi, pridame kli¢ na pocatek linedrniho spojového
seznamu, jinak kli¢ nevkladame. Viz nésledujici kédP}

public class VHashTable
{

public bool AddValue(string value)
{
ulong hashValue = GetHash(value);
HashTableEntity current =
_HashTable [hashValue] ;
while (current != null)
{
if (current.Value == value)
return false; //Already contains specified value.
current = current.Next;
}
_HashTable[hashValue] =
new HashTableEntity(value, _HashTable[hashValue]);
return true;

5Pro piehlednost vynechdme v kédu jiz implementované &asti
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Timto jsme vytvorili funkéni hashovaci tabulku. Jesté ndm ale chybi metody
pro urceni testovanych vlastnosti naplnéné hashovaci tabulky. Pro dané vlast-
nosti vytvorime verejné proménné a naplnime je metodou CalculateCom-
parsionValues. Pro vypocet né€kterych hodnot je nutné znat celkovy pocet
polozek v hashovaci tabulce, a proto upravime i metodu pro pridavani no-
vych polozek. Aby bylo jednotlivé implementace mozné identifikovat, dopl-
nime také virtualni jméno hashovaci funkce, které je nutné v dédéné tride
implementovat.

public class VHashTable
{

public long ValueCount = O;

public double LinearAvarageBucketSize = 0;

public double QuadraticAvarageBucketSize = O;

public double RelativeCriterion = O;

public Dictionary<long, long> BucketSizeDistribution =
new Dictionary<long, long>Q);

public virtual string HashFunctionName
{
get
{
throw
new NotImplementedException(
"Hash-fuction name not defined!"

)

public void InitTable(ulong preferedTableSize)
this.ValueCount = 0;
this.LinearAvarageBucketSize = 0;

this.QuadraticAvarageBucketSize = O;
this.RelativeCriterion = O;

public bool AddValue(string value)
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_HashTable[hashValue] =

new HashTableEntity(value, _HashTable[hashValue]);
//increase the value count after adding new value
this.ValueCount++;
return true;

public void CalculateComparsionValues()
{
long bucketSize = 0;
long occupiedBucketCount = O;
//linear bucket size summary is same like element count
long quadraticSummary = O;
long relativeSummary = O;
this.BucketSizeDistribution.Clear();
for(ulong index = 0;
index < this.PrimeNumberSize;
index++)

bucketSize = GetBucketSize(index);

quadraticSummary += bucketSize * bucketSize;

if (!BucketSizeDistribution.ContainsKey (bucketSize))

BucketSizeDistribution.Add(bucketSize, 0);
BucketSizeDistribution[bucketSize] ++;
if (bucketSize > 0)
occupiedBucketCount++;
}
foreach(KeyValuePair<long, long> dist
in BucketSizeDistribution)

relativeSummary += dist.Key * dist.Key * dist.Value;
this.LinearAvarageBucketSize =

(double)this.ValueCount

/ (double) occupiedBucketCount;
this.QuadraticAvarageBucketSize =

System.Math.Sqrt ((double)quadraticSummary

/ (double)occupiedBucketCount) ;
this.RelativeCriterion =

(1.5d) * relativeSummary

/ (double)this.ValueCount;

private long GetBucketSize(long index)
{
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long result = O;
HashTableEntity current = _HashTable[index];

while(current != null)
{
result++;
current = current.Next;
}
return result;

}
}

Timto mame hotovu implementaci rozhrani, ktera spliiuje pozadavky na tes-
tovana data.

3.2.4 Priklad pouziti rozhrani

Na piikladu hashovaci funkce popsané v dokumentech [6] a [7] si ukdzeme,
jak postupovat pfi implementaci samotnych hashovacich funkci pro testovaci
ucely. Vytvorime si novou tiidu, ktera dédi vlastnosti pravé navrhnuté tridy
VHashTable.

public class VSTestTable: VHashTable
{
b

Takto prazdna trida by ovSsem zptisobovala chyby pti béhu testovaci aplikace.
Néekteré casti kédu, které byly oznaceny jako virtualni, zptsobuji vyhozeni
vyjimky, a proto je nutné je implementovat. Mezi né patii vefejna ,,property*
HashFunctionName a metoda GetHash. Protoze implementovana funkce musi
mit inicializované nékteré proménné, predefinujeme také metodu InitData.
Vyslednéd implementace této funkce bude:

public class VSTestTable: VHashTable
{
private double koeficientC = O;
private double koeficient(Q 0;

public override string HashFunctionName
{

get

{

return "Vaclav Skala";
}
}
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public override void InitValues()
{
//max word length (approx)
int maxWordLength = 28;
//experimentaly found value for english dictionary
this.koeficientQ = 0.200000000034539664;
this.koeficientC =
(System.Math.Pow(2, 64) - 1)
*(1 - this.koeficientQ)
/maxWordLength;

public override ulong GetHash(string hashedKey)
{
double hash = 0;
double gqValue = koeficientC;
for (int i = 0; i < hashedKey.Length; i++)
{
hash += hashedKey[i] * qValue;
gValue *= koeficientQ;

3

return
(ulong)System.BitConverter.DoubleToInt64Bits (hash)
& (base.Power0fTwoSize - 1);
}
}

7 predeslého ptikladu je vidét, ze implementace nové funkce pro testovani je
jednoduché, zejména kdyz neni nutnd inicializace dat. Je vhodné testovaci
tfidy implementovat zvlast do samostatnych knihoven. Divod bude ziejmy
v dalsi ¢asti implementace.

3.2.5 Implementace testovaci aplikace

Jak jsme jiz na zacatku navrhu zdiraznili, celd implementace se da rozdélit
do tii ¢asti. Jak bude vypadat rozhrani a jak se maji implementovat jed-
notlivé testované funkce jsme jiz ukazali. Zbyva jesté navrh a implementace
testovaci aplikace. Protoze aplikace mé fungovat jako modularni, musime
navrhnout, jak se budou jednotlivé testované moduly a testovaci data na-
¢itat a jak a kam se budou vysledky testu ukladat. Tento problém se da
vhodné Tesit pouzitim konfigura¢niho souboru. Testovaci aplikace implmen-
tujeme jako konzolovou aplikaci. Na zakladé konfigura¢niho souboru nacteme
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jednotlivé moduly a slovniky a do samostatnych vystupnich soubori ulozime
vysledky testu. Pro praci s konfiguracnimi soubory poskytuje vyvojové pro-
stfedi .Net hned nékolik t¥id. Pro jednoduchost pouzijeme tfidu Configu-
rationManager a jeji statickou property AppSettings. Ta ndm dovoli jedno-
duse pristupovat do konfigurac¢niho souboru aplikace a ziskavat hodnoty na
zakladé kli¢t. Aby bylo mozné odlisit, zda se jedna o modul obsahujici testo-
vané funkce, nebo se jedna o slovnik, zavedeme jmennou konvenci pro klice v
konfigura¢nim souboru. Pro moduly budeme uzivat jména klicu ve formatu
,lestedDI_#“, kde # nahradime poradovym ¢islem. Hodnotou takového za-
znamu bude relativni adresa k testovanému modulu. Ptiklad téla konfigurace
s jednim modulem bude:

<?xml version="1.0" encoding="utf-8" 7>
<configuration>
<appSettings>
<add key="TestedD1l_1" value="HashFunctionTest.dll"/>
</appSettings>
</configuration>

Pro soubor s testovanymi hodnotami zase zavedeme konvenci kli¢u ve for-
matu ,, TestedKeyCollection #“, kde # nahradime poradovym c¢islem. Vy-
sledny konfiguracni soubor bude vypadat nasledovné:

<?xml version="1.0" encoding="utf-8" 7>
<configuration>
<appSettings>
<add key="TestedD1l_1" value="HashFunctionTest.d11"/>
<add key="TestedKeyCollection_1" value="en.txt"/>
</appSettings>
</configuration>

Ted si ukazeme, jak budeme nacitat jednotlivé soubory za pomoci konfigura-
¢niho souboru. Do hlavni t¥idy nové konzolové aplikace implementujeme dveé
statické metody pro nacteni testovanych slovnikti a moduli. Nacteni slovniku
bude relativné jednoduché. Vyuzijeme tiidy ConfigurationManager, ktera
mé v sobé€ definovanou kolekci pro snadny pristup k sekci <appSettings>.
Zkontrolujeme vsSechny kli¢e, a pokud bude kli¢ obsahovat fetézec , Tested-
KeyCollection“, pokusime se nacist data ze souboru definovaném pro dany
kli¢. Nejprve si ovsem zadefinujeme metodu pro nac¢teni informaci o souboru
na zakladé konfiguracnich hodnot. Pokud neni soubor definovan, vrati me-
toda hodnotu false. Viz néasledujici kdd:

class Program
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static void Main(string[] args) { ... }

private static bool TryLoadFileInfo(
string appSettingKey,
string identification,
out string fileName,
out string filePath)

filePath = string.Empty;
fileName string.Empty;
if (!appSettingKey.ToUpper () .Contains/(
identification.ToUpper ()
))
return false;
fileName =
ConfigurationManager.AppSettings [appSettingKey];
if (string.IsNullOrEmpty(fileName) ||
IFile.Exists(fileName))
return false;
filePath = Path.GetFullPath(fileName) ;
return true;

}
}

Pro mnozinu kli¢t pouzijeme generickou tiidu List<T>. Budeme piedpokla-
dat, Ze v mnoziné nejsou zadné duplicity. Je mozné upravit nacitani s kon-
trolou na duplicity, ale je to za pouziti této tfidy zbytecné casové narocna
operaceﬂ Vytvorime také pomocnou metodu pro nacteni cesty k souboru.

6Proto je kontrola v kédé sice naznadena, ale zakomentovana.
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class Program
{
static void Main(string[] args) { ... }
private static bool TryLoadFileInfo(...) { ... }

private static
Dictionary<string, List<string>> LoadDictionaries()
{
Dictionary<string, List<string>> result =
new Dictionary<string, List<string>>();
string filePath;
string fileName;
foreach (string settingKey
in ConfigurationManager.AppSettings.Keys)
{
if (!TryLoadFileInfo(settingKey,
"TestedKeyCollection",
out fileName,
out filePath))
continue;
if (result.ContainsKey(fileName))
continue;
Console.WriteLine(string.Format (
"Loading key collection from file: {0}"
,fileName
));
result.Add(fileName, new List<string>Q));
StreamReader file =
new StreamReader (filePath) ;
string line = null;
int maxlength = O;
while ((line = file.ReadLine()) != null)
{
//if ('result[fileName].Contains(line))
result[fileName] .Add(1line);
if (line.Length > maxlength)
maxlength = line.Length;
}
Console.WriteLine("Key collection loaded");
}
return result;
X
}
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Obdobnim zptsobem vytvorime metodu pro nacteni moduli, tentokrat ale
vyuzijeme reflexe pro vytvoreni instanci testovanych tiid. Kéd dané metody
bude vypadat nasledovneé:

private static List<VHashTable> LoadTestingClasses()
{
List<VHashTable> result = new List<VHashTable>();
Type hashTableType = typeof (VHashTable);
string fileName;
string filePath;
foreach (string settingKey
in ConfigurationManager.AppSettings.Keys)
{
if (!TryLoadFileInfo(settingKey,
"TestedD1l",
out fileName,
out filePath))
continue;
Assembly dllAssembly = null;
Console.WriteLine(
string.Format(
"Loading test modules from file: {0}",

fileName)) ;
try
{
dllAssembly = Assembly.LoadFile(filePath);
}
catch (Exception exc)
{

Console.WriteLine(
string.Format (
"Unable to load the test modules!\r\n {0}",
exc.Message));
continue;
}
foreach (Module module in dllAssembly.GetModules())
{
foreach (Type type in module.GetTypes())
{
if ('hashTableType.IsAssignableFrom(type))
continue;
ConstructorInfo defaultConstructor =
type.GetConstructor (Type.EmptyTypes) ;
if (defaultConstructor == null)
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}

r

}

nas

{
ConstructorInfo[] constructors =
type.GetConstructors();
if (comstructors == null || constructors.Length < 1)
continue; //this type has no public constructor!
defaultConstructor = constructors[0];
}
try
{
VHashTable newHashFunctionTestClass =
(VHashTable)defaultConstructor.Invoke (
new object[] { }
)3
result.Add (newHashFunctionTestClass) ;
}
catch (Exception exc)
{
//could not create instance of this module type!
}
}
}

Console.WriteLine("Modules loaded!");

eturn result;

Pro kazdy nacteny slovnik budeme testovat vSechny testovaci tabulky,
abychom ziskali data pro porovnani vlastnosti hashovacich funkci. Protoze
bude zajimat také jak se bude chovat hashovaci funkce v pripadé, ze
hashovaci tabulka nemé dostatecny pocet poloiekm, budeme testy opakovat
vicekrat a pii kazdé iteraci zmensime inicializacni velikost tabulky o polo-
vinu. Pro pfehlednost kédu si vytvofime samostatnou funkci, ktera bude jed-
notlivé slovniky testovat a vytvaret adekvatni reporty. Vytvaret se boudou
dva typy reportii. Prvnim bude obecny report obsahujici data pro porovnani
hashovacich funkci. Druhy typ vystupu bude statistika obsazenosti buckett
jednotlivych testovacich tabulek. Ten se bude generovat a ukladat pro ka-
zdou hashovaci tabulku zvlast. Nazvy soubori jednotlivych reporti budou

generovany nasledovne:

e Obecni report —
_generalReport_<dictionaryName> <tableSize>.txt

7

Velikost hashovaci tabulky bude mensi nez pocet vkladanych hodnot.
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e Report obsazenosti —
_specificReport_<dictionaryName> <tableSize>_<hfName>.txt

, kde <dictionaryName> je jméno slovniku, <tableSize> je inicializac¢ni ve-
likost tabulky a <hfName> je jméno hashovaci funkce pouzité v hashovaci
tabulce. Kéd implementované metody CreateReports je mozné vidét na na-
sledujicich tadcich.

private static string comparsionFileRowPattern =
O\ t{1 I\t {21\t {3\ t{4\t{E}\t{6}\r\n";
private static string bucketSizeStatisticsRowPattern =
"{ON\t{1\r\n";
private static void CreateReports(
string dictName,
List<string> valueCollection,
List<VHashTable> hashTableCollection,
ulong preferedHashTableSize

string generalReportFileName =
"_generalReport" +
"_" + dictName +
"_" + preferedHashTableSize.ToString() +
".txt";
StreamWriter generalReport =
new StreamWriter (generalReportFileName, false);
//create report header
generalReport.Write(comparsionFileRowPattern,
"Hash Function Name",
"Value Count",
"Prime Number Size",
"Power 0Of Two Size",
"Linear Avarage Bucket Size",
"Quadratic Avarage Bucket Size",
"Relative Criterion");
foreach (VHashTable testedTable
in hashTableCollection)
{
testedTable.InitTable(preferedHashTableSize) ;
foreach (string value in valueCollection)
testedTable.AddValue(value) ;
testedTable.CalculateComparsionValues() ;
generalReport.Write(comparsionFileRowPattern,
testedTable.HashFunctionName,
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testedTable.ValueCount,
testedTable.PrimeNumberSize,
testedTable.PowerOfTwoSize,
testedTable.LinearAvarageBucketSize,
testedTable.QuadraticAvarageBucketSize,
testedTable.RelativeCriterion);

string specificReportFileName =
"_specificReport" +
"_" + dictName +
"_" + preferedHashTableSize.ToString() +
"_" + testedTable.HashFunctionName +
"otxt";

StreamWriter specificReport =
new StreamWriter(specificReportFileName, false);

specificReport.WriteLine(
"Bucket size statistics for " +
testedTable.HashFunctionName + "\r\n" +

"Prime number size = " +
testedTable.PrimeNumberSize + "\r\n" +
"Power of 2 size = " +

testedTable.Power0fTwoSize) ;
specificReport.Write(bucketSizeStatisticsRowPattern,
"Bucket Size",
"Bucket Count");
foreach (KeyValuePair<long, long> distribution
in testedTable.BucketSizeDistribution)
specificReport.Write(bucketSizeStatisticsRowPattern,
distribution.Key,
distribution.Value);
specificReport.Close();
3
generalReport.Close();
3

Na zavér doplnime télo hlavni metody o kéd, kterym budeme pro jednotlivé
testované slovniky provadét testy na nactenych hashovacich funkcich.

class Program
{
static void Main(string[] args)
{
List<VHashTable> testedHashFunctions =
LoadTestingClasses();
Dictionary<string, List<string>> testedDictionaries =
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LoadDictionaries();
if (testedHashFunctions.Count == 0)
{
Console.WriteLine("There is no hash funkcion" +
" for testing in defined dll files!");

return;
}
if (testedDictionaries.Count == 0)
{

Console.WriteLine("There are no testing data" +
" defined to run the test!");
return;
}
ulong preferdSize = O;
foreach (
KeyValuePair<string, List<string>> testedData
in testedDictionaries

)
{
if (testedData.Value.Count < 16)
{
Console.WriteLine("Tested data in " + testedData.Key +
" contain less than 16 values. This test is ignored!");
continue;
b

preferdSize = (ulong)testedData.Value.Count;
for (int 1 = 0; i < 4; i++)
{
CreateReports(
testedData.Key,
testedData.Value,
testedHashFunctions,
preferdSize
)3
preferdSize = preferdSize / 2;
b
3

private static bool TryLoadFileInfo(...) { ... }
private static List<VHashTable> LoadTestingClasses()
.

private static

Dictionary<string, List<string>> LoadDictionaries()
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{...}
private static void CreateReports(...) {...}

}

Timto jsme realizovali implementacni ¢ast tlohy. Zbyva nam danou aplikaci
pouzit na realna data a vysledky testu zhodnotit.

3.3 Interpretace vysledku
ziskanych z testovani

3.3.1 Testovana data

V teoretické ¢asti tohoto dokumentu bylo popsano nékolik hashovacich funkei.
Uroveti jejich vyuziti je riizna. Napiiklad aditivni hashovaci funkce se nepou-
7iva viibec kvili jejim $patnym vlastnostem. Naopak hashovaci funkce FNVf
je casto vyuzivana napriklad pro indexaci v databazich. Pro nase porovnani
naimplementujeme vSechny hashovaci funkce zminéné v teoretické ¢asti, vy-
jma rotacni hashovaci funkcdﬂ Pro porovnani s idealnim piipadem imple-
mentujeme také testovaci hashovaci tabulku, kterd bude simulovat idealni
rozlozeni. To zabezpecime pseudo-hashovaci funkci, ktera bude vracet line-
arné se zvysujici index. Z navrhu spole¢ného rozhrani plyne, Ze testovanymi
hodnotami budou nasledujici hodnoty:

e Primérna délka bucketi — tento parametr urcuje prumérné zaplnéni
bucketl a pro nas poslouzi zejména pro hruby odhad toho, které funkce
jsou pouzitelné a které viibec nevyhovuji pro pouziti v praxi.

o Kvadraticky primeér délky bucketi — obdobné jako v predeslém pri-
padé, a vSak u kvadratického primeéru dochazi k lepsimu odliSeni po-
dobnych funkci.

e Relativni kritérium — metoda porovnani pomoci relativniho kritéria
vychazi z dokumentu [7]. Zahrnuje v sobé i vliv vyhledavani polozek
kdyz dojde ke kolizi, a proto je velmi vhodné pro porovnani vlastnosti
hashovacich funkei.

Hashovaci funkce budeme testovat vic¢i anglickému a ¢eskému slovnikum
Obecné je ale mozné test rozsitit o dalsi slovniky nebo dokonce o kombinace
slovniki. Kombinace slovnikd by mohly slouzit naptiklad pro situace, kdy

8Zkratka vychazi z jmen autorti Glen Fowler, Landon Curt Noll a Phong Vo.
9Principielné se shoduje s funkci navrzenou Donaldem Ervinem Knuthem
108]ovniky byli stazeny ze stranek OpenOffice.org [11].
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se pracuje s vice jazyky soucasné (e-mailovd komunikace v mezindrodnim
call-centru).

3.3.2 Ziskane vysledky

V tabulce vidime vysledky ziskané pfi testovani hashovacich funkei vici
anglickému slovniku. Jak jsme jiz upozornovali v predchozi kapitole, budeme

Hash Function Name | Linear Avarage | Quadratic Relative
Bucket Size Avarage Criterion
Bucket Size
Ideal Case 1 1 1.5

1.38503666

1.389068972
1.393880071
1.394215996
1.397415381

1.528667648
1.534572664
1.540867745
1.541502955
1.547100622

2.530790173
2.542976599
2.555033383
2.556524276
2.569229273

Vaclav Skala (en)
Donald Ervin Knuth
Dan Julius Bernstein
Kernighan-Ritchie
Fowler-Noll-Vo
Arash Partow

1.400756659

1.550199159

2.573377844

Aditive hash

26.13269339

39.49256768

89.52365982

XOR hash 216.2663551 317.7011248 700.067317
Pocet polozek ve slovniku 46281
Pozadovana velikost hashovaci tabulky 46281
Inicializovand velikost hashovaci tabulky (mocnina dvou) | 65536
Inicializovand velikost hashovaci tabulky (prvocislo) 65537

Tabulka 3.1: Data ziskana pro anglicky slovnik.

prumérnou velikost hashovaci tabulky, vyuzivat k zakladnimu rozdéleni ha-
shovacich funkci na pouzitelné a nepouzitelné. Z tabulky je na prvni pohled
ziejmé, ze aditivni hashovaci funkce a XOR hashovaci funkce jsou pro ha-
shovaci tabulky naprosto nepouzitelné. Z tohoto divodu je pii dalsich simu-
lacich jiz nebudeme brat v potaz. U ostatnich hashovacich funkci vychazeji
prumérné velikosti bucketti priblizné stejné. Pii navrhu jsme pozadovali, aby
simulace probéhla i pro zmensujici se velikost hashovaci tabulky. Vysledky
danych simulaci mizeme vidét v tabulkach [3.2] 3.3 a [3.4]
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Hash Function Name

Linear Avarage
Bucket Size

Quadratic
Avarage
Bucket Size

Relative
Criterion

Ideal Case

1.412384033

1.495711235

2.375931808

Vaclav Skala (en)

1.859272055

2.107574168

3.583554807

Dan Julius Bernstein

1.87455952

2.123576974

3.608511052

Fowler-Noll-Vo

1.868504986

2.125242076

3.625883192

Arash Partow

1.870166081

2.126908614

3.628346406

Kernighan-Ritchie 1.870090512 2.127188592 3.62944837
Donald Ervin Knuth | 1.874407679 2.132797097 3.640208725
Pocet polozek ve slovniku 46281
Pozadovana velikost hashovaci tabulky 23140
Inicializovana velikost hashovaci tabulky (mocnina dvou) | 32768
Inicializovand velikost hashovaci tabulky (prvocislo) 32771

Tabulka 3.2: Data ziskana pro anglicky slovnik.

Hash Function Name | Linear Avarage | Quadratic Relative
Bucket Size Avarage Criterion
Bucket Size
Ideal Case 2.824768066 2.850235136 4.313897712
Vaclav Skala (en) 2.98779858 3.364522687 5.683120503
Arash Partow 3.002530167 3.385095059 5.72460621

Dan Julius Bernstein

2.998250842

3.385228112

5.733227458

Kernighan-Ritchie

3

3.389315131

5.743728528

Fowler-Noll-Vo

3.005650084

3.394935602

5.751960848

Donald Ervin Knuth | 3.010146341 3.40097547 5.763823167
Pocet polozek ve slovniku 46281
Pozadovana velikost hashovaci tabulky 11570
Inicializovand velikost hashovaci tabulky (mocnina dvou) | 16384
Inicializovana velikost hashovaci tabulky (prvocislo) 16411

Tabulka 3.3: Data ziskana pro anglicky slovnik.

Bliz§im zkoumanim hodnot zjistime, ze rtizné hashovaci funkce reaguji
na zménu velikosti hashovaci tabulky (bez zmény vstupnich dat) rtzné.
Abychom danou skute¢nost vyjadfili ndzorné, vytvorili jsme grafy kvadra-
tickych primért a relativnich kritérii zavislych na velikosti tabulky. Protoze
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Hash Function Name | Linear Avarage | Quadratic Relative
Bucket Size Avarage Criterion
Bucket Size
Ideal Case 5.649536133 5.669647031 8.53474428
Vaclav Skala (en) 5.671691176 6.123714351 9.91764439

Arash Partow

5.659899719

6.12343977

9.937414922

Fowler-Noll-Vo

5.665442527

6.136439866

9.969890452

Dan Julius Bernstein | 5.66752388 6.137846283 9.970797952
Kernighan-Ritchie 5.669606762 6.144539002 9.988883127
Donald Ervin Knuth | 5.661977 6.143231668 9.998087768
Pocet polozek ve slovniku 46281
Pozadovana velikost hashovaci tabulky 5785
Inicializovana velikost hashovaci tabulky (mocnina dvou) | 8192
Inicializovand velikost hashovaci tabulky (prvocislo) 8209

Tabulka 3.4: Data ziskana pro anglicky slovnik.

hodnoty jednotlivych funkci se od sebe moc nelisi, zanesli jsme do grafu roz-
dily ziskanych hodnot vici idealnimu ptfipadu. Pri vytvafeni jsme pro jedno-
duchost pouzili velikost hashovaci tabulky vyjadfenou prvocislem. Neékteré
funkce sice vyuzivaji velikost vyjadfenou mocninou dvou, ale dané prvocislo
se prilis nelisi od této velikosti. Oba grafy mtzeme vidét na obrazcich

al3.2

0,65 -

06

0,55

05 - —

0,45 -

04 -

65537

32771

16411

oVaclav Skala {en)

m Arash Partow

O Dan Julius Bernstein
O Kernighan-Ritchie

m Fowler-Noll-Vo

O Donald Ervin Knuth

8209

i

Obrazek 3.1: Rozdil kvadratickych primérnych délek vici idedlni hodnoté

pro anglicky slovnik.

7 grafu je zfejmé, ze nejlepsi vysledky jsou ziskany pri pouziti hasho-
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O Vaclav Skala {en)
o Arash Partow
14 || o Dan Julius Bernstein
O Kernighan-Ritchie
13 11 | ® Fowler-Noll Vo
O Donald Ervin Knuth
12 = R -
1,1 = R -
) | =l = B

65537 32771 16411 8209

Obrazek 3.2: Rozdil relativniho kritéria vic¢i idealni hodnoté pro anglicky
slovnik.

vaci funkce navrhnuté v dokumentu [6]. Pii testovani hashovacich funkci
na Ceském slovniku se vSak poradi hashovacich funkci zméni. To je vidét jiz
v nasledujici tabulce (3.5)):

Hash Function Name | Linear Avarage | Quadratic Relative
Bucket Size Avarage Criterion
Bucket Size
Ideal Case 1 1 1.5

Fowler-Noll-Vo

1.315863413

1.440531432

2.365516193

Kernighan-Ritchie

1.316435978

1.441032027

2.366130983

Arash Partow

1.316201166

1.441286899

2.367390313

Vaclav Skala (en)

1.317439167

1.442474838

2.369066113

Dan Julius Bernstein

1.317892536

1.443387116

2.371247628

Donald Ervin Knuth

1.319985515

1.446322755

2.377127804

Pocet polozek ve slovniku 302542
Pozadovana velikost hashovaci tabulky 302542
Inicializovand velikost hashovaci tabulky (mocnina dvou) | 524288
Inicializovana velikost hashovaci tabulky (prvocislo) 524309

Tabulka 3.5: Data ziskana pro cesky slovnik.

Jak jsme jiz uvadéli v teoretické ¢asti této prace, je funkce navrhnuta v do-
kumentu [6] zavisla na koeficientu Q , ktery se ziskava experimentalné. Pro
¢esky slovnik byla experimentalné zjisténa hodnota QQ = 0.51234567891376492
Po dosazeni do hashovaci funkce ziskavame nasledujici data:

39



Hash Function Name | Linear Avarage | Quadratic Relative
Bucket Size Avarage Criterion
Bucket Size
Ideal Case 1 1 1.5

Vaclav Skala (cs)

1.313840528

1.437440234

2.359001395

Fowler-Noll-Vo

1.315863413

1.440531432

2.365516193

Kernighan-Ritchie

1.316435978

1.441032027

2.366130983

Arash Partow

1.316201166

1.441286899

2.367390313

Dan Julius Bernstein

1.317892536

1.443387116

2.371247628

Donald Ervin Knuth

1.319985515

1.446322755

2.377127804

Pocet polozek ve slovniku 302542
Pozadovana velikost hashovaci tabulky 302542
Inicializovana velikost hashovaci tabulky (mocnina dvou) | 524288
Inicializovand velikost hashovaci tabulky (prvocislo) 524309
Tabulka 3.6: Data ziskana pro cesky slovnik.
Hash Function Name | Linear Avarage | Quadratic Relative
Bucket Size Avarage Criterion

Bucket Size

Ideal Case

1.15410614

1.209263586

1.900585704

Vaclav Skala (cs)

1.682331026

1.901125918

3.22256414

Kernighan-Ritchie

1.685114015

1.904734075

3.229465661

Fowler-Noll-Vo

1.684888785

1.904861152

3.230328351

Dan Julius Bernstein

1.684860635

1.904947563

3.23067541

Arash Partow

1.684813722

1.905160746

3.231488521

Donald Ervin Knuth | 1.69326259 1.917579273 3.257418805
Pocet polozek ve slovniku 302542
Pozadovana velikost hashovaci tabulky 151271
Inicializovand velikost hashovaci tabulky (mocnina dvou) | 262144
Inicializovana velikost hashovaci tabulky (prvocislo) 262147

Tabulka 3.7: Data ziskana pro cesky slovnik.

Na nésledujicich obrazcich a[3.4] je opét znézornéna zavislost kvad-
ratického primeéru délky bucketu a relativniho kritéria na zvolené velikosti
hashovaci tabulky. Zde opét vidime, Ze nejlepsi vysledky jsou pro hashovaci

funkeci navrhnutou Prof. Vaclavem Skalou.
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Hash Function Name

Linear Avarage

Bucket Size

Quadratic
Avarage
Bucket Size

Relative
Criterion

Ideal Case

2.30821228

2.353945922

3.600878556

Kernighan-Ritchie

2.558992447

2.905526072

4.94847988

Vaclav Skala (cs)

2.559641954

2.907347245

4.953427954

Arash Partow

2.56287273

2.910517728

4.957979388

Fowler-Noll-Vo

2.561852746

2.910511702

4.959932836

Dan Julius Bernstein

2.564328155

2.913779816

4.966279062

Donald Ervin Knuth

2.565567654

2.917801923

4.977593194

Pocet polozek ve slovniku 302542

Pozadovana velikost hashovaci tabulky 75635

Inicializovand velikost hashovaci tabulky (mocnina dvou) | 131072

Inicializovana velikost hashovaci tabulky (prvocislo) 131101

Tabulka 3.8: Data ziskana pro cesky slovnik.

Hash Function Name | Linear Avarage | Quadratic Relative

Bucket Size Avarage Criterion
Bucket Size
Ideal Case 4.616424561 4.641963059 7.00146426
Vaclav Skala (cs) 4.662238797 5.113592857 8.41296415

Arash Partow

4.663963742

5.115759318

8.416980122

Fowler-Noll-Vo

4.662741774

5.115821217

8.419389705

Dan Julius Bernstein

4.662526199

5.117621571

8.425706183

Kernighan-Ritchie

4.66180776

5.119232315

8.432310225

Donald Ervin Knuth

4.665474116

5.126036505

8.448096463

Pocet polozek ve slovniku 302542
Pozadovana velikost hashovaci tabulky 37817
Inicializovand velikost hashovaci tabulky (mocnina dvou) | 65536
Inicializovana velikost hashovaci tabulky (prvocislo) 65537

Tabulka 3.9: Data ziskana pro cesky slovnik.
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08

O Vaclav Skala (cs)
o Arash Partow

0.7 O Dan Julius Bernstein
O Kernighan-Ritchie
06 m Fowler-Noll-Vo
@ Donald Ervin Knuth
05 —
0.4 - - - -
03 -

524309 262147 131101 65536

Obrazek 3.3: Rozdil kvadratickych primérnych délek vuci idealni hodnoté
pro cesky slovnik.

15 oVaclav Skala (cs)
14 |— | m Arash Partow

o Dan Julius Bernstein
13 ] 1] ||| 0 Kernighan-Ritchie
12 1| || ||| mFowler-Noll-Vo

= Donald Ervin Knuth
1,1 . - -

1 1| - -

09 - — —
s im N i

524309 262147 131101 65536

Obrazek 3.4: Rozdil relativniho kritéria viic¢i idealni hodnoté pro cesky slov-
nik.
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Kapitola 4
Zaver

Vysledky prace poukazuji na mozné vyuziti nového pristupu k volbé, popfi-
padé navrhu, hashovacich funkeci.

Vysledky méreni ukazuji, ze pri znalosti vzorku zpracovanych dat, je velmi
vhodné vyuzivat hashovaci funkce fizené parametry. Tyto funkce dokazou
hodnoty v hashovacich tabulkach rozlozit rovnomérnéji a tim zkratit dobu
ziskavani dat. Tradi¢né pouzivané hashovaci funkce se pii volbé riznych pa-
rametrii omezuji jen na parametry souvisejici s velikosti navratové hodnoty
(viz. napf. FNV hash). U hashovaci funkce navrhnuté Prof. Vaclavem Skalou,
je dulezita volba parametru (jedna se o koeficient Q). Tento koeficient p¥imo
souvisi s rozlozenim hodnot ve vysledné hashovaci tabulce a je mozné ho zis-
kat simulaci. U testovanych funkci vedl tento pfistup k nejlepsim vysledktim.
Pfitom koeficient Q byl ziskan kratkou simulaci, ktera zdaleka nepokryvala
cely rozsah pouzitelnych koeficientt.

V ptipadé, ze by nebyl predem znam vzorek vstupnich dat, se naopak jevi
vhodnéjsi pouziti tradi¢nich hashovacich funkeci nebo napriklad funkce navrh-
nutd Arashem Partowem. Tato hashovaci funkce mé obecné dobré vlastnosti,
pokud je velikost tabulky mensi, nez je pocet vkladanych dat.
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